Типовые нарушения в сфере связи и необходимые разъяснения для их недопущения

По результатам проведенных контрольно–надзорных мероприятий за 9 месяцев 2018 года, включая надзор с учетом сообщений (данных), полученных в процессе проведения радиочастотной службой радиоконтроля, выявлено 626 нарушений обязательных требований в сфере связи:
	№ п/п
	Наименование типовых нарушений в сфере связи
	Количество типовых нарушений в сфере связи
	Доля каждого типового нарушения, имевших место в отчетном периоде, %

	1.
	Нарушение порядка использования радиочастотного спектра; использование радиочастотного спектра без специального разрешения
	240
	38,34

	2.
	Использование незарегистрированных РЭС, ВЧУ гражданского назначения
	325
	51,92

	3.
	Другие
	61
	9,74

	Итого:
	626
	100



Наибольшее количество нарушений в сфере связи, относящихся к типовым нарушениям, выявлено в части порядка использования радиочастотного спектра и использования незарегистрированных РЭС гражданского назначения. К лицам, допустившим нарушения, применяются административные меры в соответствии со ст. 13.4 ч. 1 и ч. 2 КоАП РФ. При установлении причин административного правонарушения и условий, способствовавших его совершению, виновным лицам вносятся представления о принятии мер по устранению указанных причин и условий.
Существенная доля нарушений допущена ПАО «МТС» и ПАО «ВымпелКом». Настоящая ситуация напрямую связана с практикой центральных офисов данных операторов ПРТС:
- в первую очередь пуск оборудования в эксплуатацию в соответствии с проектными сроками строительства сетей;
- оформление разрешительных документов в сфере связи во вторую очередь, в лучшем случае одновременно со строительством (как правило, в 95% случаях, срок между запуском в эксплуатацию РЭС ПРТС и регистрацией этих РЭС составляет 10 - 15 дней);
- отсутствие контроля за исполнением должностных обязанностей ответственными работниками и дисциплинарной ответственности за ненадлежащие исполнение данных обязанностей внутри предприятия.

Типовые нарушения в сфере деятельности по защите прав субъектов персональных данных и необходимые разъяснения для их недопущения.

	№ п/п
	Наименование типовых нарушений в сфере деятельности по защите прав субъектов персональных данных
	Количество типовых нарушений в сфере деятельности по защите прав субъектов персональных данных в отчетном периоде
	Доля каждого типового нарушения в сфере деятельности по защите прав субъектов персональных данных в отчетном периоде относительно количества всех нарушений в сфере деятельности по защите прав субъектов персональных данных, имевших место в отчетном периоде 
(в процентах)
	Разъяснения для недопущения типовых нарушений

	Нарушения в сфере деятельности по защите прав субъектов персональных данных 
(общее количество выявленных нарушений – 92)

	1.
	ст. 7 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»
	46
	33,3
	работа по разъяснению осуществляется путем проведения выездных совещаний, направления писем и размещение указанной информации на официальном сайте Управления

	2.
	п. 2 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211
	25
	18,1
	работа по разъяснению осуществляется путем проведения выездных совещаний, направления писем и размещение указанной информации на официальном сайте Управления

	3.
	ч. 2 ст. 18.1 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»
	22
	15,9
	работа по разъяснению осуществляется путем проведения выездных совещаний, направления писем и размещение указанной информации на официальном сайте Управления



За 9 месяцев 2018 года наибольшее количество нарушений выявлено в ходе проведения мероприятий систематического наблюдения в сети Интернет. Наиболее часто выявляемые следующие 3 типа нарушений:
1. 33,3 % - нарушение ст. 7 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» в части несоблюдения требований конфиденциальности при обработке персональных данных и заключалось в незаконном размещении образовательными учреждениями персональных данных несовершеннолетних и медицинскими учреждениями персональных данных работников на официальных сайтах в сети «Интернет».
2. 18,1 % от общего количества выявляемых нарушений - п. 2 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 в части непринятия муниципальным органом мер по опубликованию на официальном сайте органа документов, определяющих политику в отношении обработки персональных данных в установленный срок;
3. 15,9 % - нарушение ч. 2 ст.18.1 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» в части непринятия оператором мер по опубликованию или обеспечению неограниченного доступа к документу, определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных.
Также в ходе проведения мероприятий по контролю были выявлены следующие нарушения: п.п. 7, 13 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687; ч. 1 ст. 18.1, ч. 3 ст. 22, ч. 5 ст. 5, ч. 3 ст. 6 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»; п. 8 ст. 86 Трудового кодекса Российской Федерации.
Причиной выявляемых нарушений является, в основном, неознакомление сотрудников операторов, осуществляющих обработку персональных данных, с требованиями законодательства в сфере защиты прав субъектов персональных данных, а также необученность указанных работников вопросам обработки персональных данных.

Типовые нарушения в сфере массовых коммуникаций и необходимые разъяснения для их недопущения

	№ п/п
	Наименование типовых нарушений в СМК в отчетном периоде
	Количество типовых нарушений в СМК в отчетном периоде 
	Доля каждого типового нарушения в сфере массовых коммуникаций в отчетном периоде относительно количества всех нарушений в сфере СМК, имевших место в отчетном периоде 
(в процентах)

	1. 
	ст. 15 Закона Российской Федерации «О средствах массовой информации» от 27.12.1991 № 2124-1
	52
	21

	1. 
	ст. 7, 12 Федерального закона от 29.12.1994 № 77-ФЗ «Об обязательном экземпляре документов»
	45
	18,2

	1. 
	ст. 27 Закона Российской Федерации от 27.12.1991 № 2124-1 «О средствах массовой информации»
	43
	17,4



За 9 месяцев 2018 года 21 % выявленных нарушений составляет невыход в свет (в эфир) более одного года. В связи с тем, что срок регистрации средства массовой информации не имеет ограничения, большинство учредителей пренебрегают требованиями закона об обязательном уведомлении регистрирующего органа о приостановлении деятельности редакции. В целях недопущения указанного нарушения Управлением проводится профилактическая работа, начиная с момента первичной регистрации СМИ: учредителям и представителям редакций СМИ выдаются памятки, разъясняются требования законодательства и последствия их неисполнения.
 

